
ÈÍÑÒÐÓÌÅÍÒÛ ÄËß
ÎÒËÀÄÊÈ

êîòîðûå âû

çíàþ! ÿ
âîñïîëüçóþñü

tcpdump!

Ìàëåíüêàÿ âîëøåáíàÿ êíèãà
äëÿ âñåõ, êòî ïèøåò

(èëè çàïóñêàåò!!!)
ïðîãðàììû ïîä Linux

àâòîð:
Äæóëèÿ Ýâàíñ



ïðèâåò! Ýòî ÿ:

áëîã: jvns.ca
Äæóëèÿ Ýâàíñ

à ýòî æóðíàë, â êîòîðîì ÿ ðàññêàæó

êàê ÿ ñòàëà ëó÷øå
îòëàæèâàòü
ïðîãðàììû

ß ñòàëà èíà÷å îòíîñèòüñÿ ê 5 âåùàì:

ß íå çàáûâàþ î òîì, ÷òî ó áàãà åñòü
ëîãè÷åñêàÿ ïðè÷èíà. Íèêàêîé ìàãèè.

ß íå ñîìíåâàþñü â òîì,
÷òî ñìîãó ýòî ïî÷èíèòü.

Ñîâåòóþñü ñ äðóãèìè.

ðàíüøå:
íàâåðíîå,
ñëèøêîì
ñëîæíî

ÿ è ðàíüøå
èñïðàâëÿëà
ñëîæíûå
áàãè!

ñåé÷àñ:



ß õîðîøî îñâîèëà ñâîè èíñòðóìåíòû
äëÿ îòëàäêè.

Ñàìîå âàæíîå:

Çíàþ!
ß èñïîëüçóþ
tcpdump!

ß õî÷ó çíàòü
$×ÒÎ-ÒÎ, íî íå
çíàþ, êàê ýòî
     âûÿñíèòü

Çà ïàðó äåñÿòêîâ ñòðàíèö ÿ íå ñìîãó
ïðèäàòü âàì óâåðåííîñòè â ñåáå

÷åìó íàó÷èòåñü âû

Äóìàþ, ÿ íàó÷óñü
÷åìó-òî íîâîìó

Îïÿòü
áàã

Çàòî ÿ ìîãó ïîêàçàòü
âàì íåêîòîðûå

èíñòðóìåíòû, ê êîòîðûì ÿ îáðàùàþñü
êîãäà õî÷ó âûÿñíèòü, ÷òî äåëàåò ìîÿ

èíñòðóìåíòû
äëÿ îòëàäêè

ðàíüøå:

ðàíüøå:

(ß âñå ðàâíî ïîñòàðàþñü)

ñåé÷àñ:

ñåé÷àñ:

ÿ íàó÷èëàñü
ëþáèòü îòëàäêó

èëè íàó÷èòü ëþáèòü îòëàäêó.

ïðîãðàììà. Íàäåþñü, â ðåçóëüòàòå
âû ïîïîëíèòå ñâîé àðñåíàë ïàðîé
ïîëåçíûõ èíñòðóìåíòîâ.



Ãëàâà 1: I/O è
ñèñòåìíûå

âûçîâû
Çäðàâñòâóé, äîðîãîé ÷èòàòåëü! Ýòîò
æóðíàë ñîäåðæèò òðè ãëàâû ïðî ìîè
ëþáèìûå èíñòðóìåíòû. ß ðàññêàæó

Ãëàâíûå âîïðîñû, êîòîðûå ìîãóò ó âàñ
âîçíèêíóòü ïðè îòëàäêå ñáîÿùåé ìàøèíû:

- îíà ñåé÷àñ ïèøåò èëè ñ÷èòûâàåò
ñ äèñêà? À èç ñåòè?

- ïðîãðàììû ñåé÷àñ ñ÷èòûâàþò ôàéëû?
Êàêèå ôàéëû?

Íà÷íåì ñ âûÿñíåíèÿ òîãî,

î ïîëüçå êàæäîãî è ïîêàæó ïðèìåðû.

òîëüêî
ïîä
Linux

èëè
åùå è
ïîä
OS X!

÷åì ñåé÷àñ çàíèìàþòñÿ íàøè ïðîãðàììû

è êàêóþ íàãðóçêó îíè ñîçäàþò.  ïîåõàëè!

Âñå ýòè èíñòðóìåíòû



òîëüêî
ïîä
Linux

ß ëþáëþ dstat, ïîòîìó ÷òî

dstat ïîêàçûâàåò òåêóùóþ
íàãðóçêó íà äèñê è ñåòü.

Îäíàæäû ó ìåíÿ áûë ñåðâåð ñ áàçîé äàííûõ,
íà êîòîðîì ïåðèîäè÷åñêè âîçíèêàëè òîðìîçà.
ß íà÷àëà ñëåäèòü çà ñêîðîñòüþ ðàáîòû áàçû,
ïàðàëëåëüíî íàáëþäàÿ çà ïîêàòåëÿìè dstat.

Âîçìîæíî ëè, ÷òî âõîäÿùèå ïî ñåòè

Ýòà ÇÀÌÅ×ÀÒÅËÜÍÀß ïîäñêàçêà ïîìîãëà
íàì âûÿâèòü ïðîáëåìíûé çàïðîñ.

îí î÷åíü ïðîñòîé. Êàæäóþ ñåêóíäó

îòïðàâëåíî

ñîâåò:
ôëàã -t êàæäóþ

ñåêóíäóâûâîäèòâðåìÿ

ïîëó÷åíî

  â ò
å÷åíèå

 ýòîã
î

ïåðèîä
à ïîëí

ûé ïîð
ÿäîê

áàçà íà÷àëà
òîðìîçèòü

ñíîâà íàëàäèëîñü

300 Ìá, ýòî... çàïðîñ áàçû äàííûõ?!
Äà !



òîëüêî
ïîä
Linux

ó ìåíÿ í
à ñìàðò

ôîíå

ôàé
ëîâ

ûé

äåñ
êðèï

òîð

íàêëåéêà s
trace

Strace - ìîé ëþáèìûé èíñòðóìåíò. Îí
ïîêàçûâàåò âñå ñèñòåìíûå âûçîâû,
ñîâåðøàåìûå ïðîãðàììîé. Ìîæíî ïîëó÷èòü
ïîëíîå ïðåäñòàâëåíèå î òîì, ÷òî äåëàåò
ïðèëîæåíèå. Ñ ïîìîùüþ Strace ÿ ëþáëþ
îòâå÷àòü íà âîïðîñû òèïà «êàêèå ôàéëû

ñåé÷àñ îòêðûâàþòñÿ».

Strace ìîæåò â 50 ðàç
ñíèçèòü ïðîèçâîäèòåëüíîñòü
âàøåé ïðîãðàììû. Òàê ÷òî
íå çàïóñêàéòå åãî íà
ðàáî÷åì ñåðâåðå.

ß íå áóäó ïîäðîáíî îïèñûâàòü çäåñü
ýòîò èíñòðóìåíò, íî ó ìåíÿ åñòü
æóðíàë, ïîëíîñòüþ ïîñâÿùåííûé Strace:

÷ò
åí
èå

ôà
éë
à!

ðà
áî

ò
à

ïî
 ñ

åò
è!

ñîòíè ñòðîê

ñîòíè ñòðîê



åùå è
ïîä
OS X!

òèïà

Åñëè âûïîëíèòü

òî áóäåò ïîêàçûâàòü êàæäûé

è áóäåòå ïðàâû. Íî Strace

Âàì ïîòðåáóåòñÿ
Ubuntu 16.04+
èëè ÿäðî âåðñèè ~4.4+
Óñòàíîâêà:

Íà ìíîãèõ ñåðâåðàõ
ñåãîäíÿ ýòî íå áóäåò
ðàáîòàòü, íî äåðæèòå
íà çàìåòêå! Îäíàæäû è
âàøè ñåðâåðû áóäóò
ðàáîòàòü íà íîâîì ÿäðå.

opensnoop — ýòî ñêðèïò,

Åùå åñòü opensnoop
ïîä OS X è BSD!
Îí ðàáîòàåò
íà áàçå DTrace.
eBPF î÷åíü ìîùíàÿ
âåùü, ïîäðîáíîñòè
÷èòàéòå â áëîãå
Áðåíäàíà Ãðåããà.
(www.brendangregg.com/blog/)

èñïîëüçóþùèé íîâîå
ñâîéñòâî ÿäðà
eBPF ðàáîòàåò

áûñòðî

ìîæåò âî ìíîãî ðàç ñíèçèòü
ñêîðîñòü âàøåãî ïðèëîæåíèÿ.
Opensnoop íå ñíèçèò.
Execsnoop ïîäñêàæåò, êàêèå
ïðîãðàììû çàïóñêàþòñÿ.

êàê åãî ïîëó÷èòü êàê ýòî
ðàáîòàåò

ôàéë, îòêðûâàåìûé ïðîãðàììîé. Âû ìîæåòå
ïîäóìàòü...

â ðåàëüíîì
âðåìåíè

Strace òîæå ìîæåò
ýòî äåëàòü! Èñïîëüçóéòå
‘strace -e open -p $PID’



Ãëàâà 2 Ðàáîòà ñ ñåòüþ

Â ýòîì æóðíàëå ÿ óäåëèëà ìíîãî
âíèìàíèÿ èíñòðóìåíòàì äëÿ ðàáîòû
ñ ñåòüþ, è õî÷ó îáúÿñíèòü, ïî÷åìó.
Ìíîãèå ïðîãðàììû, ñ êîòîðûìè
ÿ ðàáîòàþ, âçàèìîäåéñòâóþò
ïî ïðîòîêîëó HTTP.

Âñå ÿçûêè ïðîãðàììèðîâàíèÿ èñïîëüçóþò
åäèíûå ñåòåâûå ïðîòîêîëû! Òàê ÷òî
âíå çàâèñèìîñòè îò òîãî, íà êàêîì
ÿçûêå âû ïèøåòå, ñåòü — î÷åíü óäîáíîå
ìåñòî äëÿ ïîëó÷åíèÿ îòâåòîâ íà âîïðîñû:

ãäå áûëà îøèáêà —
â çàïðîñå èëè â îòêëèêå?

ìîÿ ïðîãðàììà òîðìîçèò.
Êòî âèíîâàò?

ïðèñòóïèì

ìîé ñåðâåð âîîáùå ðàáîòàåò?

ìîÿ
ïðîãðàììà

çàïðîñ îòâåò



åùå è
ïîä
OS X!

ñåò
åâû

å

çàï
ðîñ

û

ñâî
èìè

ðóê
àì

è

HTTP-çàïðîñû, ïî ñóòè, î÷åíü
ïðîñòû — ýòî ïðîñòî òåêñò!

Ñíà÷àë
à

ñîçäàä
èì

ôàéë:

×òîáû â ýòîì óáåäèòüñÿ, äàâàéòå
ñäåëàåì çàïðîñ ñâîèìè ðóêàìè!

Â îòâåò âû ïîëó÷èòå êó÷ó HTML-êîäà!

Òàêæå ìîæíî èñïîëüçîâàòü netcat

äëÿ áûñòðîé îòïðàâêè îãðîìíûõ ôàéëîâ

ïî ëîêàëüíîé ñåòè.

ïðîñëóøèâàíèå ïîðòà! îòïðàâêà äàííûõ

øàã 1 (íà öåëåâîé ìàøèíå) øàã 2 (íà èñõîäí
îé ìàøèíå)

Äàëåå

2 íîâûå ñòðîêè! âàæíî!!

nc îçíà÷àåò netcat



åùå è
ïîä
OS X!Êàæäûé ñåòåâîé çàïðîñ îòïðàâ-

ëÿåòñÿ íà êàêîé-òî ïîðò. ×òîáû
çàïðîñ áûë ïîëó÷åí, ïîðò äîëæåí

«ïðîñëóøèâàòüñÿ» ïðîãðàììîé («ñåðâåðîì»).
È ìîæíî î÷åíü ëåãêî âûÿñíèòü, êàêèå
ïðîãðàììû êàêèå ïîðòû ñëóøàþò.
Ýòî ìîæíî ñäåëàòü ñ ïîìîùüþ

èíñòðóìåíòà

Âîò ÷òî îí ïîêàæåò:

sudo netstat -tunapl

ïîðò

À ïîä OS X èñïîëüçóéòå

Òàê âîò! ß ëþáëþ netstat çà òî, ÷òî

òàêæå èçâåñòíîãî êàê

«òóíåö, ïîæàëóéñòà!»
(«tuna, please!»)

èñïîëüçóþòñÿ ïðîöåññàìè.
îí ãîâîðèò ìíå, êàêèå ïîðòû



åùå è
ïîä
OS X!

Ýòî ìîé ëþáèìûé øïèîíñêèé ñåòåâîé

èíñòðóìåíò äëÿ íà÷èíàþùèõ! Çàïóñòèòå:

Çàéäèòå íà

â ñâîåì áðàóçåðå. Âû óâèäèòå, êàê ngrep
âûâîäèò ñîîòâåòñòâóþùèå ñåòåâûå

Ìû øïèîíû

Íåäàâíî ÿ âíåñëà èçìåíåíèÿ â êëèåíòñêóþ
÷àñòü ïðèëîæåíèÿ, ÷òîáû îíà îòïðàâëÿëà

Äëÿ ïðîâåðêè åå ðàáîòû ÿ çàïóñòèëà

Âûÿñíèëîñü, ÷òî âñå â ïîðÿäêå

ñïåöèàëüíûé_id

ñïåöèàëüíûé_id

Ãðå
ïàé

òå

ñâ
îþ

ñå
òü

!

ïàêåòû

â êàæäîì çàïðîñå.



Ñàìûé ñëîæíûé ñåòåâîé
èíñòðóìåíò, îïèñàííûé â ýòîì

Â êàêèõ ñèòóàöèÿõ ÿ èñïîëüçóþ tcpdump:

Êîãäà ÿ îòïðàâëÿþ çàïðîñ íà ìàøèíó è

Êîãäà íåêîòîðûå ñåòåâûå ïîäêëþ÷åíèÿ
îêàçûâàþòñÿ ñëèøêîì ìåäëåííûìè, è ÿ õî÷ó
çíàòü, êòî âèíîâàò — êëèåíò èëè ñåðâåð
(ïîíàäîáèòñÿ åùå è wireshark!)
Êîãäà íóæíî ïðîñòî îòîáðàçèòü è
ïðîàíàëèçèðîâàòü ïàêåòû (tcpdump -A)

õî÷ó çíàòü, ïîëó÷èëà ëè îíà åãî

÷òîáû ïðîàíàëèçèðîâàòü åãî ïîçäíåå!

æóðíàëå, è ÿ íå ñðàçó åãî îöåíèëà.

Ñ ïîìîùüþ tcpdump ÿ ñîõðàíÿþ òðàôèê,

åùå è
ïîä
OS X!



åùå è
ïîä
OS X!

Wireshark — ýòî óòèëèòàêðóòàÿ
äëÿ ñåòåâîãî àíàëèçà ñ ãðàôè÷åñêèìèíòåðôåéñîì. Ìàëåíüêîå óïðàæíåíèå äëÿåå èçó÷åíèÿ! Çàïóñòèòå:

ïîêà âûïîëíÿåòñÿ, îòêðîéòå â áðàóçåðå

Èçó÷èòå èíòåðôåéñ Wireshark!
ïîïðîáóéòå îòâåòèòü íà âîïðîñû:
Êàêèå HTTP-çàãîëîâêè îòïðàâèë âàø
áðàóçåð íà metafilter.com?

ôðåéì, ñîäåðæàùèé GETïîäñêàçêà: èùèòå

metafilter.com (èëè jvns.ca!). Çàòåì íàæìèòåCtrl+C äëÿ îñòàíîâêè tcpdump.
Òåïåðü ó íàñ åñòü pcap!

Ñêîëüêî âðåìåíè çàíÿë ñàìûé
äîëãèé çàïðîñ?

Ñêîëüêèìè ïàêåòàìè âû îáìåíÿëèñü
ñåðâåðîì metafilter.com?

ïîäñêàçêà:

ïîäñêàçêà:



Âàøè ïðîãðàììû òðàòÿò ìíîãî
âðåìåíè CPU! Ìèëëèàðäû öèêëîâ.
×òî îíè ÄÅËÀÞÒ?!

Â ýòîé ãëàâå ñ ïîìîùüþ

Ó ìåíÿ íå õâàòèëî ìåñòà â æóðíàëå,
÷òîáû ðàññìîòðåòü ýòè èíñòðóìåíòû,
íî ÿ õî÷ó õîòÿ áû óïîìÿíóòü î íèõ :

ôàíòàñòè÷åñêèå èíñòðóìåíòû
valgrind (îòëàä÷èê èñïîëüçîâàíèÿ ïàìÿòè)

ftrace (äëÿ ðåøåíèÿ ïðîáëåì ñ
ïðîèçâîäèòåëüíîñòüþ ÿäðà Linux)
eBPF

èç Java-ýêîñèñòåìû, êîòîðûõ, âåðîÿòíî
íå õâàòàåò â âàøåì ÿçûêå
(jstack, VisualVM, Mission Control, YourKit)

â ýòîì æóðíàëå ÿ õî÷ó îñâåòèòü èíñòðóìåíòû,

ìû îòâåòèì íà ýòîò âîïðîñ.
Perf åñòü òîëüêî ïîä Linux, ýòî
î÷åíü ïîëåçíûé èíñòðóìåíò, íåçàñëóæåííîîáäåëåííûé âíèìàíèåì.

Ãëàâà 3: CPU +òîëüêî
ïîä
Linux

êîòîðûå ñ÷èòàþ íåäîîöåííûìè



perf íåëüçÿ íàçâàòü ïðîñòûì èëè

Îêàçàëîñü, ÷òî ó ìåíÿ 5% âðåìåíè
òðàòèòñÿ íà ôóíêöèþ PyDict_GetItem.

Êðóòî!

ýëåãàíòíûì. Ýòî êàêîé-òî ñòðàííûé
«øâåéöàðñêèé íîæ», óìåþùèé äåëàòü
ìíîãî ïîëåçíûõ âåùåé.

ñîõðà-
íÿåò ôàéë
perf.data

ïîïðîáóéòå âûïîëíèòü:

Êàæäûå íåñêîëüêî ìèëëèñåêóíä áóäåò

ïîñìîòðèì íà ðåçóëüòàò:

ñîõðàíÿòüñÿ ëîã ðàáîòû ïðîöåññà python.

Åñëè âû ïèøåòå íà
Python/Ruby/Java/Node,
òî íàâåðíÿêà ñåé÷àñ
âñòðåâîæåíû. «ß õî÷ó
çíàòü, êàêàÿ ôóíêöèÿ Ruby,
à íå ôóíêöèÿ Ñ, ñåé÷àñ
âûïîëíÿåòñÿ!». ß âàñ ïîíèìàþ — ÷èòàéòå äàëüøå.

perf ìîæíî óñòàíîâèòü
ïðàêòè÷åñêè íà ëþáûå
Linux-ìàøèíû. ïðè ýòîì
íàáîð åãî âîçìîæíîñòåé
áóäåò ÷àñòè÷íî çàâèñåòü
îò âåðñèè ÿäðà.

òîëüêî ôóíêöèè
íà ÿçûêå Ñ ðàáîòàåò âåçäå

Âî-ïåðâûõ, ýòî ïðîôèëè-
ðîâùèê



perf äëÿ âñåõ
Êîãäà-òî ó ìåíÿ áûë ñåðâåð, öåëèêîì
íàãðóæàâøèé ïðîöåññîð. Â òå÷åíèå îäíîé
ìèíóòû ÿ âûÿñíèëà, ÷òî îí âûïîëíÿë
ïîèñê ïî ðåãóëÿðíûì âûðàæåíèÿì íà Ruby.
Êàê ìíå ýòî
óäàëîñü?

ïîìíèòå, ÿ ãîâîðèëà, ÷òî perf ïîíèìàåò
òîëüêî Ñ-ôóíêöèè? Ýòî íå ñîâñåì òàê.
Node..js è JVM (Java, Scala, Clojure...) òîæå
íàó÷èëè perf ðàñïîçíàâàòü ñâîè ôóíêöèè.

Èñïîëüçóéòå
îïöèþ

êîìàíäíîé ñòðîêè
--perf-basic-prof

Íàéäèòå íà Github
‘perf-map-agent’

è ñëåäóéòå èíñòðóêöèÿì

äëÿ Java- è Node-ðàçðàáîò÷èêîâ



Ñëåäèòå çà
ïðîöåññîðîì

Âàø ïðîöåññîð îñíàùåí
ìàëåíüêèì êýøåì (L1 êýø),îáðàùåíèå ê êîòîðîìóçàíèìàåò âñåãî0,5 íàíîñåêóíäû!

áûñòðåå, ÷åì êîïåðàòèâíîé ïàìÿòè!
Èìååò ñìûñë èñïîëüçîâàòü êýø ïðîöàâ òîì ñëó÷àå, åñëè âàì íóæíî âûïîëíÿòüîïåðàöèþ â òå÷åíèå ìèêðîñåêóíä!

ñîâåò:
ãóãëèòå «Latency
numbers every
programmer
should know»!

â 200
ðàç

Íå ïðåíåáðåãàéòå âîçìîæíîñòÿìè
«æåëåçà»! Åñëè âû èçó÷èòå åãî
ðàáîòó è âîçìîæíîñòè, ýòî
ìîæåò ñèëüíî îáëåã÷èòü âàì æèçíü.



«Îãíåííûå ãðàôèêè» - ïðåêðàñíûé ñïîñîáâèçóàëèçàöèè ïðîèçâîäèòåëüíîñòè ïðîöà.Îíè ñíèñêàëè ïîïóëÿðíîñòü áëàãîäàðÿ
èíñòðóìåíòó flamegraph.pl Áðåíäàíà Ãðåããà.

Âûãëÿäèò «îãíåííûé ãðàôèê» ïðèìåðíî òàê:

Ãðàôèêè ñòðîÿòñÿ ïî ðåçóëüòàòàìòðàññèðîâîê ñòåêà ïðèëîæåíèÿ
(îáû÷íî ñ÷åò èäåò íà òûñÿ÷è).
Ãðàôèê, ïîêàçàííûé âûøå, îçíà÷àåò,÷òî 80% ñòåêà íà÷èíàåòñÿ
ñ è 10% íà÷èíàåòñÿ ñ

Ñòðîèòü ãðàôèêè ìîæíî ïî çàïèñÿì perf

Íî ýòî ìîãóò äåëàòü è ìíîãèå äðóãèå
èíñòðóìåíòû.

(ãóãëèòå «Brendan Gregg flamegraph»).



Óôô Íàäåþñü, âû óçíàëè
÷òî-òî íîâîå äëÿ ñåáÿ.

Ñïàñèáî çà ÷òåíèå

Ñïàñèáî ìîåìó ïàðòíåðó Êàìàëþ
çà áåñêîíå÷íûå ðåöåíçèè, ñïàñèáî
Ìîíèêå Äèíêóëåñêó (@notwaldorf)
çà îáëîæêó æóðíàëà è ìíîãîå äðóãîå.

Íà ìîåì ñàéòå (jvns.ca) åñòü åùå
ìíîãî âñåãî, êàê è íà brendangregg.com.

Ýêñïåðèìåíòèðóéòå, ïîâñþäó ïðèìåíÿéòå
îïèñàííûå èíñòðóìåíòû. Ñìîòðèòå,
ãäå îíè ìîãóò âàì ïîìî÷ü, à ãäå íåò.
Íóæíî ìíîãî ïðàêòèêîâàòüñÿ â ðàáîòå
ñ ýòèìè èíñòðóìåíòàìè, ÷òîáû îíè
äåéñòâèòåëüíî íà÷àëè ïîìîãàòü
â îòëàäêå ðåàëüíûõ ïðîáëåì.
ß èçó÷àëà èõ äâà ãîäà, íî åùå åñòü
÷åìó ó÷èòüñÿ.

Ýòî äåéñòâèòåëüíî
óâëåêàòåëüíî



      ïîíðàâèëîñü?

        Ìîæåòå ðàñïå÷àòàòü åùå!

áåñïëàòíî

Перевела  Команда FirstVDS.ru


